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ARASTIRMA KiTi HAKKINDA

Privia Security, olarak siber guvenlik sektorune destek olmak ve bu alana gonul vermis herkes icin hazirladigimiz acik kaynak

arastirma kitini sizlere sunuyoruz. Bu kit infernet dunyasinda siklikla kullanilan OSINT ve SOCMIT kaynaklarnni icermektedir ve
online olarak ulasabileceginiz araclar icin olusturulmustur.

Bu kit sayesinde web siteleri, sosyal aglar Uzerinde birakilan izler, kullanici adlan ve benzeri bilgilerden elde edilen veriler
sayesinde online ve Ucretsiz olarak arastirma yapabilirsiniz. Bu arastirma kiti 17 Subat 2021 tarininde hazirlanmistir. Bu tarihten
sonra araclarnn kullanimlan veyahut yayinlan degisebilir ya da erisimi kapanabilir. Kitimizi belirli periyotlar halinde bu gibi
durumlara karsi gincelleyecegiz. Su anki sGrum, versiyon 1.0 olarak numaralandinimistir. Arastirma kiti, Hamza Samlioglu (EC-
Council CTIA) tarafindan olusturulmustur.

Kit icerisinde liste, uydu ve haritalama hizmetlerini, fotograflar ve videolar dogrulama platformlari, araclar, web arsivleri ve
benzeri noktada bircok platforma yer verilmistir. GUncellenmesini istediginiz bodlUmler icin hamza@priviasecurity.com e-posta

adresi ile iletisime gecerek bilgi iletebilirsiniz.

Yazar: Hamza Samlioglu / Certified Threat Intelligence Analyst #CTIA
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PRIVIA SECURITY HAKKINDA

Siber gUvenlik alaninda “Privacy For You” slogani ile hareket ederek gUvenlik ve gizlilik kavramlarnna farkl bir bakis acisi getirmeyi
planlayan Privia Security, sahip oldugu tecrUbesi ve uzman kadrosu ile sektdrdeki yerini 2018 yiinda aldi.

Alaninda uzman ve arastirmaci kadrosu ile kurumlarin siber guvenlik alanindaki tUm ihtiyaclarina ¢ézim gelistirmek misyonuyla
hareket eden Privia Security, Ulkemizin énde gelen siber guvenlik arastirmacilarini kadrosunda barindirmaktadir. Privia Security,
kurumlarin IT ve OT varliklarina yonelik sizma (penetrasyon) testleri siber guvenlik egitimleri, red team ve kurumlara dzel gelistirilen
yaziimlar gibi cdzUmlerle siber gUvenlik sektérinde fark yaratmayr amaclamaktadir.

Privia Security olarak istanbul ve Ankara‘da bulunan ofislerimizin yani sira Cumhuriyet Teknopark‘ta bulunan Ar-Ge merkezimizde
musterilerimize ve sektdre fayda Ureten calismalarmiza devam etmekteyiz.

Priviasecurity.com

@PriviaSec

PRIVIA SECURITY / OSINT VE SOCMINT ONLINE ARASTIRMA KiTi



http://www.priviasecurity.com/
https://www.linkedin.com/company/priviasecurity/

SOSYAL MEDYA VE USERNAME ARACLARI

ARAC

Graph.tips/beta

Who posted what?

TikTok Quick Search

Social Geo Lens

Instagram Explorer

World Social Media
Platforms

Snapchat Multi-Viewer

Reddit Post Analyser

ACIKLAMASI

Facebook profilleri icin otfomatik olarak gelismis aramalar yapar.

Facebook ID’sini tespit eder ve farkli filirelerle aramalar yapar.

TikTok'ta kullanici ve hashtag'leri aramak icin tasarlanmistir.

Sosyal medya platformlannda cografi arama icin harita tabanli bir arayUz saglar.

Instagram'da tarihe gdre belirli bir konumda resim bulmayr amaclar

Secileni Ulkelerde kullanilan en popdUler sosyal medya platformlarini gdsterir.

Snapchat tarafindan saglanan yerlestirme 6zelligini kullanarak snapchat'te
birden fazla alani gérintilemede verimlilik yaratmak icin tasarlanmustir.

Bu arac, reddit génderilerinin hizli bir sekilde gdzden geciriimesi icin tasarlanmistir.
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BAGLANTI

araph.tips/beta

whopostedwhat.com

osintfcombine.com/tiktok-quick-search

osintcombine.com/social-geo-lens

osinfcombine.com/instagram-explorer

osintcombine.com/world-social-

media-platforms

osinfcombine.com/snapchat-multi-

viewer

osintcombine.com/reddit-post-
analyser
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https://www.osintcombine.com/instagram-explorer
https://www.osintcombine.com/world-social-media-platforms
https://www.osintcombine.com/world-social-media-platforms
https://www.osintcombine.com/snapchat-multi-viewer
https://www.osintcombine.com/snapchat-multi-viewer
https://www.osintcombine.com/reddit-post-analyser
https://www.osintcombine.com/reddit-post-analyser

LinkedIn Network
Visualization and Analysis

F5BOT

Snap Map

Botometre

InVID Verification Plugin

Treeverse

Twitter snapshot report

Twitter Asistant

Instagram Account
Checkup

Kendi LinkedIn aginizi gérsellestirin ve analiz edin.

Reddit Uzerinde sinirsiz arama saglar.
Snapchat cografi etiketli fotograflarin aranabilir haritasini verir.

Twitter hesabinin etkinligini kontrol eder ve ona bir puan vererek sahteligini
control eder.

Gazeteciler icin tasarlanmis sahte haber tespit uygulamasidir.

Chrome extension to visualise Twitter conversations.

Ucretsiz Twitter Analytics Raporu

Takipcilerinizi buyUtmek icin neler yapabilecedinize iliskin &zellestiriimis dneriler
saglamak icin son Tweetlerinizi analiz eder.

Instagram hesabi kontrolU saglar.
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socilab.com

intoli.com/blog/f5bot/

map.snapchat.com/

botometer.osome.iv.edu/

invid-project.eu/tools-and-

services/invid-verification-plugin/

github.com/paulgb/Treeverse/blob/m
aster/README.md

unionmetrics.com/free-tools/twitter-
snapshot-report/

unionmetrics.com/free-tools/twitter-

assistant/

unionmetrics.com/free-

tools/instagram-account-checkup/
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https://intoli.com/blog/f5bot/
https://map.snapchat.com/
https://botometer.osome.iu.edu/
https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
https://github.com/paulgb/Treeverse/blob/master/README.md
https://github.com/paulgb/Treeverse/blob/master/README.md
https://unionmetrics.com/free-tools/twitter-snapshot-report/
https://unionmetrics.com/free-tools/twitter-snapshot-report/
https://unionmetrics.com/free-tools/twitter-assistant/
https://unionmetrics.com/free-tools/twitter-assistant/
https://unionmetrics.com/free-tools/instagram-account-checkup/
https://unionmetrics.com/free-tools/instagram-account-checkup/

TwitterAudit

Twitter advanced search

Twint

Amnesty YouTube
Dataviewer

Geo Search Tool

youtube-dl

TINFOLEAK

Pipl

Namechk

Twitter takipcilerinin sahte olup olmadigi konusunda oran verir.

Gelismis Twitter aramasi yapar.

Twitter''n APl sinirlarnina takiimadan, bir kullanicinin takipcilerini, takiplerini,
Tweetlerini ve daha fazlasini verebilen bir aractir.

Twitter etkinligini ve aramalarini otomatiklestirmek icin Bash komut kullanmaniza
olanak saglar. REST APl ile daha derin arama yapilir ve CSV ¢ikti verebilir.

Youtube videolarindaki datayi ¢cikartarak gérselleri Google arama yapar.

Konum bazll Youtube videolarnnda arama yapar.

YouTube Uzerinden video indirmek icin kullanilan bir komut satirn programidir .

Twitter kullanicilannin analizini gerceklestirir.

Kisi arama aracidir ve kisi bilgilerini Ucretli olarak sunar.

Username arama aracidir.
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twitteraudit.com/

twitter.com/search-advanced

qgithub.com/twintproject/twint

qgithub.com/sferik/t

citizenevidence.amnestyusa.org/

youtube.github.io/geo-search-
tool/search.html

yidl-org.github.io/youtube-
dl/index.html

finfoleak.com

pipl.com

namechk.com



https://www.twitteraudit.com/
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https://github.com/twintproject/twint
https://github.com/sferik/t
https://citizenevidence.amnestyusa.org/
http://youtube.github.io/geo-search-tool/search.html
http://youtube.github.io/geo-search-tool/search.html
https://ytdl-org.github.io/youtube-dl/index.html
https://ytdl-org.github.io/youtube-dl/index.html
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https://pipl.com/
https://namechk.com/

Spokeo

Tweet Mapper

Instagram OSINT

Ghost Project

Been Verified

Findmyid

Socmint Tools

Foller

Insta Loctrac

OSl.ig

Kisiler hakkinda bilgi aramak icin ad, telefon, adres veya e-posta ile arama
yapabilirsiniz.

Bir kullanicidan gelen tweetlerin konumlarini belirten isaretcilerle dolu gorsel
dUnya haritasi saglar.

Kullanicr adi, profil adi, biyografi, hesabin yakin zamanda katilip katiimadigi, bir
Facebook hesabina bagl olup olmadigi ve hesabin dogrulanmis olup oimadidi
dahil olmak Uzere Instagram API Uzerinden ek bilgiler alir

Ucretli e-posta adresi Uzerinden username tespit aracidir.

Sirket calisanlarnni arar

Facebook kisilerinin ID’lerini tespit eder.

Bircok araci barnndirr ve Facebook hesaplar hakkinda bilgi verir.

Twitter hesaplar hakkinda bilgi sunar.

Instagram profillerinde cografi etiketli konumlar kazmak icin bir ara¢. JSON'da
cikti ve etkilesimli harita sunar.

Instagram OSINT Aracidir.
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spokeo.com

keitharm.me/projects/tweet/

nixintel.info/osint-tools/instagram-osint-

a-promising-new-python-tool/

ghostproject.fr

beenverified.com

findmyfbid.com

socmint.tools/graph.htm

foller.me

qgithub.com/bernsteining/InstaLocTrac
k

qgithub.com/th3unknOn/OSI.IG
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https://github.com/th3unkn0n/OSI.IG

Find My Fbid Facebook hesaplarinin ID'lerini tespit eder. findmyfbid.in

Netbootcamp Facebook hesabiniz Uzerinden arama yapar. netbootcamp.org/facebook.html

qgithub.com/joren485/Facebook-

Facebook OSINT Location Facebook lokasyon tespiti icin osint aracidir. i
Location-OSINT
github.com/tomoneill19/FacebookOS|

Facebook OSINT Tool Facebook OSINT aracidr. NT

TIGMINT Twitter, Instagram ve Cografi Etiketleme Medya Zekasi github.com/TIGMINT/TIGMINT

Lullar Ad, soyad veya username ile arama yapar. com.lullar.com

Reddit User Reddit Username analiz araci reddit-user-analyser.netlify.app/
omnisci.com/demos/tweetmap

Omnisci Tweetleri dUnya haritasinda gdsterir.

Whats My Name Bu arac, bircok web sitesinde kullanici adlarni numaralandirmaniza olanak tanir. | whatsmyname.app
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RESIM VE VIDEO DOGRULAMA ARACLARI

ARAC ACIKLAMASI BAGLANTI

EXIF meta verilerini ayni anda birden ¢cok gérintuden kaldirmak icin kicuk bir

ExifPurge . exifpurge.com
tasinabilir uygulamadir.

elevenpaths.com/labstools/foca/inde

Foca Meta verileri cikanr. Windows tabanli, acik kaynaklidir. him|
x.htm
FotoForensics GoruntU verileri icin bir adli analiz aracidrr. fotoforensics.com
. e D S . fools.kali.org/information-
GoofFile Kali isletim sistemine &zel, meta verilerini cikartan bir aractir. } .
gathering/goofile
Image Forensics Web tabanli gbrintU verilerinden meta verilerini cikartan bir aractir. 29a.ch/photo-forensics/#level-sweep

Gazetecilerin imaj ve videolarn kaynagini gérintuleyerek dogrulama yapmasina | | . .
InVID _ ) invid-project.eu
olanak saglayan eklenti.

Irfanview Meta verilerini gosterir. ifanview.com

Jeffrey's Image Metadata L . . o
Meta verilerini gosterir. exif.regex.info/exif.cgi

Viewer
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Reveal Image Verification
Assistant

Reverse image search

SpiderPig

VGG Image Classification
(VIC) Engine

VGG Face Finder (VFF)
Engine

VGG Image Search Engine
(VISE)

Reverse Image Analyser

Adli tip, hareketsiz gérintG degisikliklerini tespit etmek icin sekiz filtre saglar. Web
tabanl gérintU aracidir. InVID dogrulama eklentisinde de mevcuttur.

internette benzer resimleri bulan bir aractir.

Meta verilerini gosterir.

VGG Goruntu Siniflandirma (VIC) Motoru, Visual Geometry Group'ta gelistirilen
ve BSD-2 maddesi kapsaminda yayinlanan acik kaynakl bir projedir. VIC,

kullanici tanimli bir gérontt veri kUmesi Uzerinden goruntu siniflandirma sorgulari
gerceklestirmek icin bir web motoru gérevi géren bir web uygulamasidr.

VFF, kullanici taniml gérintU veri kUmesi Uzerinden yUz aramalar yapmak icin bir
web motoru gorevi gbéren web uygulamasidir.

Genis bir resim koleksiyonunda tersine resim aramasi yapmak icin kullanilabilir.

Gorseldeki varliklar ve diger 6geleri cikarmak icin Al / Makine vizyonunu
uygulayan Google ve Yandex'den tablo haline getirilmis sonuclar sunuyor.
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reveal-mklab.iti.gr/reveal

fineye.com

github.com/hatlord/Spiderpig

robots.ox.ac.uk/~vgg/software/vic/

robots.ox.ac.uk/~vagg/software/vff/

robots.ox.ac.uk/~vgag/software/vise/

osintcombine.com/reverse-image-
analyzer
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https://www.osintcombine.com/reverse-image-analyzer

WHOIS, DNS, IP VE WEB ARACLARI

ARAC

Passive DNS

Censys

DNS History

Ifconfig

SecurityTrails

Moz

Open Link Profiler

Shodan

SpyOnWeb

ACIKLAMASI
Binlerce pasif DNS toplama sensérinden veri toplar, depolar ve analiz eder.

Censys, internetteki her erisilebilir sunucuyu ve cihazi sUrekli olarak izler ve
topladigi bilgileri kayit eder.

Domainlerin DNS kayitlarn hakkinda gecmise yénelik bilgi veren bUyUk bir
veritabanidr.

internet cikis ip adresiniz ve detaylar hakkinda bilgi verir.
DUnyanin en bUyUk gecmis DNS verileri deposu

DUnyanin en bUyUk arsivine sahip backlink tarayicisidir.
Ucretsiz backlink analiz aracidir.

internete badl tim ip adreslerini tarayarak servis tespiti sadlar.

Web siteleri hakkinda internete acik kaynaklardan bilgi toplar.
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community.riskig.com/home

censys.io

completedns.com/dns-history/

Ifconfig.io

securitytrails.com/dns-trails

moz.com/link-explorer

openlinkprofiler.org

shodan.io/explore

spyonweb.com
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https://www.shodan.io/explore
https://spyonweb.com/

Web Cookies Scanner

Whois.net

URLScan

Archive Today

Vedbex

Hunter.io

IntoDNS

ViewDNS

DNSdumpster

Netcraft

MX Toolbox

Cookie incelemesi yapar web uygulamasi givenlik acigi ve gizlilik tarayicisi.
Ucretsiz bir SSL / TLS, HTML ve HTTP gUvenlik acidi tarayicisi ve URL kdt0 amacl
yazilim tarayicisi icerir.

Alan adlar icin Whois sorgusu yapar.

URL adresleri hakkinda DNS, IP ve benzer domainler gibi genis bilgi sunar.

Bir URL adresi icin arsiv géruntUlerini sunar.

IP, Whois gibi bircok araci barindirr.

E-posta adreslerini saniyeler icinde bulmanizi saglar.

DNS saghgi ve yapilandirmayi kontrol eder, DNS raporu ve posta sunucular
raporu saglar

DNS kayitlar ve ip araclar sunar.
Ucretsiz bir dns / alan arastirma aracidir. Saldirganlarin bakis acisindan gérinor.
Web siteleri icin raporlar sunar.

E-postalaricin dns ve MX kayitlanni gikartir.,
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webcookies.org

whois.net

urlscan.io

archive.vn

vedbex.com/tools/traceroute

hunter.io

infodns.com

viewdns.info

dnsdumpster.com

searchdns.netcraft.com

mxtoolbox.com
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ZoomEye

ImmuniWeb

Anti Hacker Alliance

TALOS

Kaspersky Opentip

Complete DNS

FOFA

Onyphe

Binaryedge

Wigle

PublicWwWw

Shodan ve Censys alternatifidir.

Web sayfalan icin gUvenlik testi yapar ve rapor sunar.

IP adresleri ve domainler icin hacker aktivitelerini cikartir.

IP ve Domainler icin repUtasyon raporu verir.

Tehdit istihbarat Portall

Web sitelerinin DNS gecmisini sunar.

Web siteleri ve ipler icin detayli analizler sunar.

Toplanan acik kaynakl ve siber tehdit istinbarati verileri icin bir arama motorudur.

Tum internet alanini tarar ve gercek zamanli tehdit istinbarat akislan ve raporlar
olusturur.

Kablosuz aglarn génderime dayali bir katalogudur

HTML, JS ve CSS kodundaki web sayfalarinda herhangi bir alfanimerik parcacigi,

imzayi veya kod parcasini gikartir,
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Zo0omeye.org

immuniweb.com/websec

anti-hacker-alliance.com

talosintelligence.com/reputation_cent

er/

opentip.kaspersky.com

completedns.com/dns-history/

fofa.so

onyphe.io

binaryedge.io

wigle.net

publicwww.com
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Builtwitth

MMNT

OSINT Framework

Maltiverse

Leaked Source

Domains.ch

Malpedia

SpyOnWeb

Malware Decoder

Hacker Target

Spyse

Web sitelerinde kullanilan altyapi ve Teknoloijileri tespit eder.

Erisime acik FTP sitelerini listeler.

Ucretsiz araclardan veya kaynaklardan bilgi toplamaya odaklanan OSINT aracl.

Web siteleri icin analizler sunar.

Veri sizintilarina ugrayan web sitelerini listeler.

Web siteleri icin ip gecmisi sunar.

Kot amaclh yazilmlara karsi database sunar.

Web sitelerinde kullanilan UA- ve Pub- analiz kodlarini arar.

Online PHP ve Javascript Decoder

Google Analytics Kimligi ile iliskili TOm welb mUlklerini bulmak icin ters Google
Analytics aramasi yapin

Web siteleri icin detayl analiz sunar.

PRIVIA SECURITY / OSINT VE SOCMINT ONLINE ARASTIRMA KiTi

builtwith.com

mmnt.net

osintframework.com

malfiverse.com

leakedsource.ru/databases/

domains.ch

malpedia.caad.fkie.fraunhofer.de

spyonweb.com

malwaredecoder.com

hackertarget.com/reverse-analytics-

search

spyse.com



https://builtwith.com/
https://www.mmnt.net/
https://osintframework.com/
https://maltiverse.com/
https://leakedsource.ru/databases/
https://www.domains.ch/
https://malpedia.caad.fkie.fraunhofer.de/
https://spyonweb.com/
https://malwaredecoder.com/
https://hackertarget.com/reverse-analytics-search/
https://hackertarget.com/reverse-analytics-search/
https://spyse.com/

HARITALAR, UYDULAR VE SOKAK GORUNUMLERI

ARAC

Baidu Maps

Bing Maps

Geographic Tools

Copernicus

Descartes Labs

EarthExplorer

EOS Landviewer

ACIKLAMASI

Baidu'nun uydu goruntUleri, sokak haritalan ve sokak gérinumu sunan harita
hizmeti.

Bing'in harita hizmeti, uydu géruntUleri ve sokak haritalar hizmeti.

Cografi koordinatlar farkli goésterim stilleri arasinda dénUstirme hizmeti.

Avrupa Uzay Ajansi ve Copernicus’un alti Sentinel uydusundan gorUntUleri.

Kamusal ve ficari gérintU saglayicilanndan gunlUk olarak veri toplayan ticari bir
hizmet.

ABD Landsat uydu verilerine ve NASA'nin Arazi Verileri Urinlerine ve Hizmetlerine
erisim saglar. USGS Global Visualization Viewer (GloVis), uzaktan algilama verileri
saglar.

ECS Landviewer, 10 gorintUye kadar Ucretsiz hizmetler sunar. Gazetecilere
indirimli olarak daha fazla gérintt ve analiz sunulmaktadir.

PRIVIA SECURITY / OSINT VE SOCMINT ONLINE ARASTIRMA KiTi

BAGLANTI

map.baidu.com

bing.com/maps

synnatschke.de/geo-tools/coordinate-
converter.php

scihub.copernicus.eu

descarteslabs.com

earthexplorer.usgs.gov

eos.com/landviewer



https://map.baidu.com/
https://www.bing.com/maps/
https://www.bing.com/maps/
https://www.bing.com/maps/
http://www.synnatschke.de/geo-tools/coordinate-converter.php
http://www.synnatschke.de/geo-tools/coordinate-converter.php
https://scihub.copernicus.eu/
https://www.descarteslabs.com/
https://earthexplorer.usgs.gov/
https://eos.com/landviewer

ESA Earth Online

ESA SNAP

find2places

Geograph

GeoNames

Google Earth Pro

Google Earth Engine

Google Maps

Avrupa Uzay Ajansi'nin sicaklik, tanm ve buz tabakalan gibi konularda yer gézlem
verilerini birlestiren bir hizmet.

ESA SNAP, Avrupa Uzay Ajansi tarafindan olusturulan Ucretsiz bir uzaktan
algllama programidir. Uzaktan algilanan verilere cesitli gelistirmeler ve
manipulasyonlar gerceklestirmenize izin verir.

Google Haritalar API'sinin belirli bir yancap icinde birbirinden kesin mesafedeki iki
belirli yeri sorgulamaniza izin verir. Fotograflarin ve videolarin cografi konumunu
belirlemek icin kullanishdir.

Cografi referansh géruntuler.

Konum veritabani. Cesitli dillerde cok cesitli farkl yazimlar. NGA'nin Geonames
dahil bircok kaynaga dayanir.

DUnyanin en ayrintill yerkUre haritasi

Yer bilimi verileri ve analizi icin gezegen &lceginde bir platform

Google'in uydu gérUntuleri, sokak haritalar ve sokak gérinUmuU sunan harita
hizmeti.

PRIVIA SECURITY / OSINT VE SOCMINT ONLINE ARASTIRMA KiTi

earth.esa.int/eogateway

step.esa.int/main/toolboxes/snap

earth.esa.int/web/guest/eoli

geograph.org.uk/browser/#!/content

geonames.org

google.com/intl/tr/earth/

earthengine.google.com

google.com/maps



https://earth.esa.int/eogateway/
http://step.esa.int/main/toolboxes/snap
https://earth.esa.int/web/guest/eoli
https://www.geograph.org.uk/browser/#!/content_id=1/sort=score/image=1011674
http://www.geonames.org/
https://www.google.com/intl/tr/earth/
https://earthengine.google.com/
https://www.google.com/maps

Here Maps

IndustryAbout

Map checking

Mapillary

Mapotic

NASA EarthData

Old Maps Online

OpenStreetCam

OpenStreetMap

QGIS

Here'in uydu gérintileri,yeni ve ginceldir.

EndUstriyel tesisleri gdsteren Ulke basina haritalar, Ornek olarak enerji,
hidroelekirik, nUkleer, kémuUr, petrol rafinerileri...

Haritada secftiginiz bir alanda duran maksimum insan sayisini tahmin etmenize ve
dogrulamaniza yardimci olur.

Kitle kaynakl sokak diUzeyinde fotograflar gosterir. Google Street View'a ek
olarak bilgi icerir.

Harita olusturma uygulamasi topluluklar icin kullanish, kategori ve &znitelikler
saglar.

NASA'dan neredeyse gercek zamanli gérintilerin goérsellestiriimesine izin verir.
DUnyanin her yerindeki sayisiz veri tabani araciligiyla eski haritalan bulun.

internette paylasim yapan kisiler tarafindan olusturulan, kullanimi serbest ve acik
lisans altinda olan bir fotograf uygulamasidr.

internette paylasim yapan kisiler tarafindan olusturulan, kullanimi serbest ve acik
lisans altinda olan bir dunya haritasidir.

Ucretsiz ve Acik Kaynak Cografi Bilgi Sistemi

PRIVIA SECURITY / OSINT VE SOCMINT ONLINE ARASTIRMA KiTi

wego.here.com

industryabout.com/country-territories-
3

mapchecking.com

mapillary.com

mapoftic.com

earthdata.nasa.gov

oldmapsonline.org

openstreetcam.org

openstreetmap.org

gdis.org



https://wego.here.com/
https://www.industryabout.com/country-territories-3
https://www.industryabout.com/country-territories-3
http://mapchecking.com/
http://www.mapillary.com/
http://mapotic.com/
https://earthdata.nasa.gov/
http://www.oldmapsonline.org/
http://www.openstreetcam.org/
http://www.openstreetmap.org/
http://www.qgis.org/

Radiant Earth

Resource Watch

Satellites.pro

Sentinel Hub Playground

Tencent Maps

TerraServer

Topotijdreis.nl

KUresel gelistirme toplulugunun uydu, drone ve havadan gérinty arsivlerini
kesfetmesine, kesfetmesine ve analiz etmesine yardimci olan kar amaci
gUtmeyen bir grup.

Gezegenin kaynaklarninin ve vatandaslarinin durumu hakkinda yUzlerce veri
kUmesi saglayan, hald beta asamasinda olan kar amaci gitmeyen bir platform.
DUnya Kaynaklar EnstitUsU ve diger kuruluslar tarafindan desteklenmektedir.
Afganistan gibi Ulkeleri gérmek icin farkl harita veritabanlar olan web tabanl bir
uygulamadir.

Sentinel 2 / Landsat gérUntuleri icin kullanicr dostu bir yer.

Cin sirketi Tencent tarafindan saglanan, uydu géruntuleri, sokak haritalari, sokak
goérinUmu (kapsama alani) ve tarihi gérunim perspektiflerinin yani sira rota
planlayici gibi islevler sunan bir masaUstt ve web haritalama hizmeti uygulamasi
ve teknoloijisidir.

Uydu gorintusu saticisidir.

Hollanda'dan 200 yili askin harita ve topografya.

PRIVIA SECURITY / OSINT VE SOCMINT ONLINE ARASTIRMA KiTi

radiant.earth

resourcewatch.org

satellites.pro

apps.sentinel-hub.com/sentinel-playgr

ound

map. .com

ferraserver.com

topotijdreis.nl



http://radiant.earth/
https://resourcewatch.org/
http://satellites.pro/
http://apps.sentinel-hub.com/sentinel-playground
http://apps.sentinel-hub.com/sentinel-playground
http://apps.sentinel-hub.com/sentinel-playground
http://apps.sentinel-hub.com/sentinel-playground
http://map.qq.com/
http://www.terraserver.com/
http://www.topotijdreis.nl/

TUm dUnya 3 metreye 3 metre karelere bélinmuUs ve her kareye 3 kelimelik bir
What3words o map.what3words.com
adres verilmistir.

Wikimapia Cografi konumlarla ilgili kitle kaynakl bilgiler. wikimapia.org
Yandex Maps Google'a alternatif, Yandex'in guncel harita servisidir. yandex.com/maps

Kullanicilarin ham jeo-uzamsal verilerinin (su anda Shapefiles, PostGIS veya

Spatialite'tan) her degdisikligin izlendigi bir depoya aktarabilir. Bu dedisiklikler .

GeoGi geogig.org
S gecmiste géruntulenebilir, eski sirGmlere geri déndUrUlebilir, korumall alanlara

ayrilabilir, tekrar birlestirilebilir ve uzak depolara génderilebilir.

GeoNames cografi veritabani tUm Ulkeleri kapsar ve Ucretsiz olarak indirilebilen
GeoNames L . geonames.org
on bir milyondan fazla yer adi icerir

Esri GU¢lU bir haritalama ve analiz yazilimidir. esri.com

X Catisma, savas ve benzeri durumlar icin sosyal medyadan toplanan haberlerinin .
Liveuamap . . . . . liveuamap.com
intferaktif canli haritasina yer veriimektedir.

SnRadar Cografi etiketli VKontakte génderilerine yer verilmistir. snradar.azurewebsites.net/search

- Tweetler, 6 saate kadar olan konumlara goére gdsterilir. Ayrica anahtar kelime .
One Million Tweet Map . onemilliontweetmap.com/
arama secenegdi sunar.

PRIVIA SECURITY / OSINT VE SOCMINT ONLINE ARASTIRMA KiTi



http://map.what3words.com/
http://www.wikimapia.org/
https://yandex.com/maps/
http://geogig.org/
http://www.geonames.org/
http://www.esri.com/
http://liveuamap.com/
http://snradar.azurewebsites.net/search
https://onemilliontweetmap.com/

DOSYA ANALIZ ARACLARI

ARAC

Metadata 2 Go

Disassembler

Have | Been Pwned

Futureboy

Forensically

Hexdecoder

TinEye

ACIKLAMASI

Fotograf, PDF ve benzeri formatlarda online meta data analizi
gerceklestirebilirsiniz.

Online tersine mUhendislik analiz araci

Hacklenen kullanici adi ve parola bilgilerini saklar ve arama yapilabilir.

Steganografik Kod C6zUcudUr. Dosyalarin icerisindeki stegonagrafiyi cikartir.

Dijital gérintU adli tip icin bir dizi Ucretsiz aractir. Klon tespiti, hata seviyesi analizi,

meta veri cikarma ve daha fazlasiniicerir.

Hex, HTML ve benzeri tUrdeki her t0rl0 kodlamayi ¢ozer.

Bir fotograf icin gecmiste yapilan paylasimlarnni arar. Diger paylasimlan bulur.

PRIVIA SECURITY / OSINT VE SOCMINT ONLINE ARASTIRMA KiTi

BAGLANTI

metadata2go.com

onlinedisassembler.com/static/home/i

ndex.html

haveibeenpwned.com

futureboy.us/stegano/decinput.hitml

29a.ch/photo-forensics/#forensic-
magnifier

ddecode.com/hexdecoder/

fineye.com



https://www.metadata2go.com/
https://onlinedisassembler.com/static/home/index.html
https://onlinedisassembler.com/static/home/index.html
https://haveibeenpwned.com/
https://futureboy.us/stegano/decinput.html
https://29a.ch/photo-forensics/#forensic-magnifier
https://29a.ch/photo-forensics/#forensic-magnifier
http://ddecode.com/hexdecoder/
https://tineye.com/

DIGER ARACLAR

ARAC

ADS-B Exchange

ADS-B Exchange

AirNav RadarBox

Flighta Ware

FlightRadar24

Live ATC

Plane Finder

FleetMon

Global Fishing Watch

ACIKLAMASI

Ucuslar takip edebilirsiniz.

iki yIl geriye dénUk ucus rotalarnni géstermektedir.

Ozel ve askeri jetler dahil olmak Uzere ucuslarin takibini yapar.

Gercek Zamanl Dunya Capinda Ucus Trafidi

Sivil Ucuslarn Takip Edebilirsiniz.

Ucaklar kendilerini ATC kulelerine tanitmak zorundadir, bu nedenle ugaklarn
bilgilerini diger sitelerden gizlemeye calishgr durumlarda, kuyruk numaralarini
almanin veya genel olarak ucuslar iziemenin baska bir yoludur.

canliugus izleme verileri sunar.

KUresel bir gemi ve liman veritabani dahil olmak Uzere pozisyon takibi saglar.

Balikcilik konusunda izieme faliyetleri sunar.

PRIVIA SECURITY / OSINT VE SOCMINT ONLINE ARASTIRMA KiTi

BAGLANTI

globe.adsbexchange.com

adsbexchange.com/flight-data-sgl-
archive

radarbox.com

uk.flightaware.com

flightradar24.com/

liveatc.net

planefinder.net

fleetmon.com/pricing-plans

globdlfishingwatch.org/map



https://globe.adsbexchange.com/
https://www.adsbexchange.com/flight-data-sql-archive/
https://www.adsbexchange.com/flight-data-sql-archive/
https://www.radarbox.com/
https://uk.flightaware.com/
https://www.flightradar24.com/
https://www.liveatc.net/
https://planefinder.net/
https://www.fleetmon.com/pricing-plans/
https://globalfishingwatch.org/map/

X . Gemilerin hareketleri ve liman ve limanlardaki konumlar hakkinda gercek . )
MarineTraffic o L o marinetraffic.com
zamanl bilgi saglayan acik, topluluk temelli bir projedir.

VesselFinder Ticari amacl gemi harekeftlerini gdstermektedir. vesselfinder.com
WikiRoutes Wiki kullanicilan tarafindan dizenlenen dUnyanin foplu tasima veri tabani wikiroutes.info/tr/
SunCalc Golge yonunuU kullanarak ginon saatini tahmin edebilirsiniz. suncalc.net

Wolfram kullanarak uzman duzeyinde dogrulanmis kaynaklar Uzerinde arama
Wolfram o wolframalpha.com
yapabilirsiniz.

Lumen veritabani, URL adreslerinin kaldinimasina yénelik yasal sikayetleri ve
Lumen Database . lumendatabase.org
talepleri toplar.

SlideGrubber Slideshare kaynaklari indirir. arub.cballenar.me

Ziyaret ettiginiz her web sayfasini bUyUk bir titizlikle otomatik olarak toplar,

Hunch www.hunch.ly
belgeler ve aciklamalar ekler.

Wayback Machine Web sitelerinin goérintUlerini arsivler. Geriye donUk arastirma yapilabilir. archive.org/web

Gitrob GitHub icin kesif aracidr. github.com/michenriksen/gitrob

PRIVIA SECURITY / OSINT VE SOCMINT ONLINE ARASTIRMA KiTi



https://www.marinetraffic.com/
https://www.vesselfinder.com/
https://wikiroutes.info/tr/
http://www.suncalc.net/
https://www.wolframalpha.com/
https://lumendatabase.org/
https://grub.cballenar.me/
https://www.hunch.ly/
https://archive.org/web/
https://github.com/michenriksen/gitrob

DumpsterDiver

TruffleHog

WITNESS

Perma.cc

Etherscan

Insecam

Maltego

Norton Safe Web

OpenCorporates

Online Hash Crack

AWS Erisim Anahtari, Azure Paylasim Anahtan veya SSH anahtarlan veya
parolalar gibi sabit kodlanmis gizli dizileri aramak icin buyUk hacimli verileri analiz
edebilen bir aractir.

Git depolarninda sirlarn arar, kaydetme gecmisini ve dallarini derinlemesine
arastinr. Bu, kazara islenen sirlar bulmada etkilidir.

insan haklari ihlallerinin zaman icinde reddedilmemesi veya unutulmamasi icin
aktivistleri videolarini arsiviemeleri ve korumalarini saglar.

Akademisyenlerin, dergilerin, mahkemelerin ve digerlerinin alinti yaptiklarn web
kaynaklarnnin kalici kayitlanni olusturmalarina yardimei olur .

ETH cUzdanlarnni takip eder.
Online ve halka acik kameralari izleyebilirsiniz.

Baglanti analizi icin ydnlendirilmis grafikler olusturan etkilesimli veri madenciligi
aracl.

URL adreslerini zararh kodlara karsi tarar.
Tum dUnyadan acik hale getirilmis sirket bilgilerini sunar.

250'den fazla hash t0rGnU destekleyen Hash kirma aracidir.

PRIVIA SECURITY / OSINT VE SOCMINT ONLINE ARASTIRMA KiTi

qgithub.com/securing/DumpsterDiver

qgithub.com/dxa4481 /iruffleHog

archiving.witness.org

perma.cc

etherscan.io

Insecam.org

maltego.com

safeweb.norton.com

opencorporates.com

onlinehashcrack.com



https://github.com/securing/DumpsterDiver
https://github.com/dxa4481/truffleHog
https://archiving.witness.org/
https://perma.cc/
https://etherscan.io/
http://www.insecam.org/
https://www.maltego.com/
https://safeweb.norton.com/
https://opencorporates.com/
https://www.onlinehashcrack.com/

Spoof Call

Information is Beatiful

Swordeye

Intel Techniques

Databreaches

Vigilante.pw

Abuse.ch

malcOde

NerdyData

Search Code

CVE Mitre

CVE Details

VOIP Uzerinden sahte aramalar gerceklestirir.

Veri sizinfilan hakkinda bilgi sunar.

Web siteleri icin detayli bilgi sunar.

Bircok analiz aracini barindirr.

Veri sizintilarnni e-posta adresinize gore cikartir,
ihlal edilmis veritabani dizini

Zararh yaziimlara karsi araclar saglar.

Kot amach yazilm arama motorudur.

Milyonlarca internet sitesinin altyapi uygulamalarnnda arama yapar.

Kod ve kUtUphaneler arasinda aramalar yapar.

Mitre'nin CVE databasesi

Genis bir CVE arsividir.

PRIVIA SECURITY / OSINT VE SOCMINT ONLINE ARASTIRMA KiTi

spoofcard.com

informationisbeautiful.net/visualization

s/worlds-biggest-data-breaches-

hacks/

swordeye.io

infeltechnigues.com

databreaches.net

vigilante.pw

abuse.ch

malcO0de.com

nerdydata.com

searchcode.com

cve.mitre.org

cvedetails.com



https://www.spoofcard.com/
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
https://swordeye.io/
https://inteltechniques.com/
https://www.databreaches.net/
https://vigilante.pw/
https://abuse.ch/
http://malc0de.com/
https://www.nerdydata.com/
https://searchcode.com/
https://cve.mitre.org/
https://www.cvedetails.com/

Exploit DB

Sploitus

CXSecurity

Greynoise

Dehashed

SecurityTrails

A-packets

POSTMAN

Aware Online

Radaris

PeekYou

White Pages

CVE uyumlu genel aciklardan yararlanma arsivi ve bunlara karsilik gelen givenlik
acigl bulunan yazilimlar.

Haftalik olarak zafiyetleri sunar.

Ucretsiz guvenlik acidi veritabanidir.

Hacker aktivitelerini g&sterir.

Hacklenen veritabanlarnnda parola arastirmasi saglar.

UcUnci taraf uygulamalar icin saldin yUzeyi yénetimi ve istihbarat sagdlar.
Online olarak PCAP dosyalarini analiz eder.

Osint araclar banndirr.

Bircok Osint aracini birlikte sunar.

Halka acik isimleri, telefon numaralarini, isletmeleri ve mulkleri arayin
Halka acik olan veritabaninda kisileri arayabilirsiniz.

Kisileri, adresleri ve iletisim bilgilerini bulabilirsiniz.

PRIVIA SECURITY / OSINT VE SOCMINT ONLINE ARASTIRMA KiTi

exploit-db.com

sploifus.com

cxsecurity.com

greynoise.io

dehashed.com

securitytrails.com

apackets.com

docs.osint.rest

aware-online.com/osint-tools/

radaris.com

peekyou.com

whitepages.com



https://www.exploit-db.com/
https://sploitus.com/
https://cxsecurity.com/
https://greynoise.io/
https://www.dehashed.com/
https://securitytrails.com/
https://apackets.com/
https://docs.osint.rest/
https://www.aware-online.com/osint-tools/
https://radaris.com/
https://www.peekyou.com/
https://www.whitepages.com/

